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La Universidad Surcolombiana, en el marco de su compromiso con la mejora continua, la proteccion
de la informacion institucional y la adecuada gestién de los datos personales, ha establecido el
Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI), alineado con las normas
NTC ISO/IEC 27001:2022 y NTC ISO/IEC 27701:2025. Este sistema busca garantizar la
confidencialidad, integridad y disponibilidad de la informacién institucional, asi como la adecuada
gestion de la privacidad de los datos personales.

En este contexto, la Universidad Surcolombiana promueve la participacion activa de sus procesos
misionales, estratégicos, de evaluacién y de apoyo, mediante la designacion de un guardian de cada
proceso y/o dependencia, de manera que actie como articulador entre los procesos institucionales
y el Sistema de Gestion de Seguridad y Privacidad de la Informacion.

Estos guardianes y/o jefes de dependencia son responsables de promover la implementacion de las
politicas, controles, procedimientos y buenas practicas relacionadas con la seguridad y privacidad
de la informacion dentro de sus respectivos procesos y dependencias, contribuyendo al
fortalecimiento de la cultura institucional de seguridad y privacidad de la informacion.

DESIGNACION

Yo, , en calidad de lider del proceso y/o jefe de la
dependencia anteriormente indicada, designo a:

Nombre:

Cargo:

Como Guardian del proceso y/o dependencia
, ante el Sistema de Gestion de Seguridad y Privacidad de la

Informacioén (SGSPI)

RESPONSABILIDADES DEL GUARDIAN DE LA INFORMACION

e Actuar como enlace entre el proceso o dependencia y el Sistema de Gestion de Seguridad y
Privacidad de la Informacion.

e Apoyar la implementacién, seguimiento y mejora continua de los controles de seguridad y
privacidad de la informacion.

e Promover buenas practicas de seguridad y privacidad de la informacién dentro de su proceso o
dependencia.

Vigilado Mineducacién
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link
Sistema Gestion de Calidad. La copia o impresion diferente a la publicada, sera considerada como documento no controlado y su uso
indebido no es de responsabilidad de la Universidad Surcolombiana.
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e Apoyar las actividades de identificacion, analisis y tratamiento de riesgos de seguridad vy
privacidad de la informacion.

e Participar en las actividades de auditoria interna del SGSPI cuando sea requerido.

e Apoyar la gestién y reporte de incidentes de seguridad y privacidad de la informacion.

e Contribuir a las actividades de sensibilizacién y cultura organizacional en seguridad y privacidad
de la informacion.

FORMACION REQUERIDA

Como parte del fortalecimiento de competencias para el adecuado desempefio de este rol, el
Guardian de la Informacion participara en el Programa de Formacion de Auditores Internos en las
normas NTC ISO/IEC 27001:2022 y NTC ISO/IEC 27701:2025, con el fin de fortalecer las
capacidades institucionales para la evaluacion, seguimiento y mejora continua del Sistema de
Gestion de Seguridad y Privacidad de la Informacion.

COMPROMISO

Con la firma del presente documento, las partes manifiestan su compromiso con la implementacion
y fortalecimiento del Sistema de Gestion de Seguridad y Privacidad de la Informacion de la
Universidad Surcolombiana, asi como con el cumplimiento de las responsabilidades asociadas al rol
aqui designado.

Firma Lider del Proceso / Dependencia Firma Guardian de la Informacién
Nombre: Nombre:

Teléfono: Teléfono:

Correo: Correo:

Vigilado Mineducacién
La version vigente y controlada de este documento, solo podra ser consultada a través del sitio web Institucional www.usco.edu.co, link
Sistema Gestion de Calidad. La copia o impresion diferente a la publicada, sera considerada como documento no controlado y su uso
indebido no es de responsabilidad de la Universidad Surcolombiana.



